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INTRODUCCION

Gracias por haber elegido nuestro producto.

Los accesorios que se describen en este manual son de primera calidad y han sido disefiados y
realizados para garantizar 6ptimas prestaciones.

En este manual se suministran instrucciones detalladas para la instalacion y el uso del producto.
El manual debe conservarse en un lugar seguro y CONSULTARSE ANTES DE USAR EL
EQUIPO de forma tal que se utilice correctamente y puedan obtenerse de él las maximas
prestaciones posibles.

NOTA: Algunas imagenes que aparecen en este documento se proporcionan Unicamente a titulo
informativo y pueden no reproducir fielmente las partes del producto que representan.

Simbolos utilizados en este manual:

Advertencia Indica informacién importante que no debe pasarse por alto.

@ Informacion Proporciona notas y recomendaciones importantes al usuario.
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SEGURIDAD

Esta parte del manual incluye precauciones de SEGURIDAD que deben respetarse al pie de
la letra.

x El equipo ha sido disefiado para el uso profesional y por tanto no debe utilizarse en
entornos domésticos.

x El equipo ha sido disefiado para operar Unicamente en ambientes cerrados. Debe
instalarse en salas en las que no haya liquidos o gases inflamables ni otras sustancias
dafinas.

x Asegurese de que en el equipo no caigan agua, liquidos ni cuerpos extrafos.

x En caso de fallo o de funcionamiento incorrecto del equipo, no intente efectuar
reparaciones; pongase en contacto con el centro de servicio autorizado.

x El equipo debe usarse exclusivamente para el propdsito para el cual ha sido disefiado.
Cualquier otro uso debe considerarse inadecuado y por tanto peligroso. El fabricante
declina toda responsabilidad por dafios causados por un uso inadecuado, incorrecto e
insensato.
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PROTECCION MEDIOAMBIENTAL

Nuestra empresa invierte recursos importantes en el andlisis de los aspectos medioambientales al
disefiar sus productos. Todos nuestros productos persiguen los objetivos definidos en el sistema
de gestion medioambiental desarrollado por la empresa de conformidad con las normas
pertinentes.

En este producto no se han utilizado materiales peligrosos como CFC, HCFC o amianto.

Por lo que concierne el embalaje, la seleccion del material se ha realizado prefiriendo materiales
reciclables.

Se ruega separar los distintos materiales que componen el embalaje y eliminarlos de acuerdo con
las normas pertinentes en el pais en el que se utilice el producto.

¢
ELIMINACION DEL PRODUCTO

El equipo contiene material interno que (en caso de desmontaje/eliminacién) se considera
TOXICO, como por ejemplo las tarjetas de circuitos. Trate estos materiales de conformidad con
las leyes vigentes, poniéndose en contacto con centros autorizados. Una eliminacion correcta
contribuye al respeto del medio ambiente y de la salud humana.

© Se prohibe la reproduccion, incluso parcial, de este manual, a menos que se cuente con la autorizacion
del fabricante.
El fabricante se reserva el derecho a modificar el producto descrito en cualquier momento y sin
necesidad de previo aviso, a efectos de mejoramiento.
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DESCRIPCION

RESUMEN

NetMan 204 es un accesorio que permite la gestién de dispositivos a través de una LAN (red de
area local); el accesorio soporta los protocolos principales de red (SNMP vl1, v2 y v3, TCP/IP,
HTTP y MODBUS) y es compatible con las redes Ethernet de 10/100Mbps IPv4/6. Por
consiguiente, el dispositivo puede integrarse facilmente en redes medianas y grandes.

El equipo registra también los valores y eventos del SAIl en el archivo del historial y puede manejar
sensores ambientales opcionales (no suministrados junto al equipo, sino por separado).

CONTENIDO DEL EMPAQUE

NetMan 204 Cable USB

Guia de inicio rapido

WY




PANEL FRONTAL
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El NetMan 204 se conecta a redes Ethernet de 10/100 Mbps mediante un conector RJ45. Los leds
incorporados en el conector describen el estado de la red:

1 Led izquierdo:
AMARILLO FIJO: El NetMan204 ha detectado un enlace valido.
AMARILLO INTERMITENTE: ElI NetMan204 esté recibiendo o transmitiendo paquetes de
datos.

Puerto de red

91 Led derecho
VERDE FIJO: ElI NetMan204 esta conectado a una red que opera a 100 megabits por
segundo.

Puerto micro-USB

El NetMan 204 pone a disposiciéon un puerto de comunicacién USB a través del cual se puede
realizar |l a configuraci - @Gonfilgerdcionmediame USBd ®ase | a sec

Puerto serie

El NetMan 204 pone a disposicién un puerto de comunicacién de serie al cual pueden conectarse
sensores ambientales (no suministrados junto al equipo, sino por separado).

LED

Este led muestra el estado del NetMan 204:

1 ROJO FIJO: El NetMan 204 no se estd comunicando con el SAI (verifique el codigo PRTK).

1 ROJO INTERMITENTE: El servidor DHCP no le ha asignado una direccién IP valida al
NetMan 204.

1 APAGADO: funcionamiento normal.



Médem GSM

NetMan 204 puede enviar avisos por SMS si se produce alguna alarma. Se pueden enviar SMS a
hasta tres destinatarios, y para siete tipos distintos de alarma.

Se necesita un médem GSM externo (accesorio opcional) y una tarjeta SIM. Para obtener
informacion mas detallad a a | respect o, consulte | a secci

Boton de reset
El boton de reset permite reiniciar el NetMan204 o cargar una configuracion predeterminada con

una direccion IP estéatica preconfigurada.

Para resetear el NetMan204: mantenga presionado el botén de reset hasta que el led rojo
empiece a parpadear (unos 2 segundos) y suéltelo.

Para cargar una configuracion con la direccion IP estatica preconfigurada: mantenga
presionado el botdn de reset; el led empezara a parpadear inicialmente y luego permanecera fijo
de color rojo (unos 10 segundos). Tan pronto como el led se ponga fijo de color rojo, suelte el
boton y el NetMan 204 se reiniciara con:

9 Direccion IP:192.168.0.204

1 Mascara de red: 255.255.0.0
1 Servicio SSH habilitado

1 Servicio HTTP habilitado

@ Servicio HTTP y SSH habilitados momentdneamente sin cambiar la configuracion

guardada en la memoria no volatil.

USUARIOS

Se puede acceder a NetMan 204 con cuatro usuarios distintos:

Nombre de Contrasefia
. . Derechos de acceso
usuario predeterminada

admin admin usuario autorizado para modificar la configuracion
power N/A® usuario autorizado para modificar la configuracion®
fwupgrade fwupgrade usuario autorizado para actualizar el firmware

usuario autorizado para leer y descargar los archivos

user user :
de registro

@ (1) El admin también puede trabajar en el dispositivo y, por lo tanto, apagarlo.

(2) El usuario "power" esta deshabilitado por defecto y tiene el derecho de modificar
la configuracion (solo a través de la web) pero no el derecho a trabajar en el
dispositivo. Para habilitar al usuario, se debe establecer la contrasefia en la
configuracién web.
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SERVICIOS DE RED

El NetMan 204 implementa una serie de servicios basados en los principales protocolos de red.
Estos servicios pueden activarse o desactivarse de acuerdo con los requisitos (véase la seccion
AConfiguraci -no). A continuaci-n encontrar8 una b

SSH

Mediante un cliente SSH (disponible en todos los principales sistemas operativos), se puede
establecer una conexion remota con el NetMan 204 para cambiar su configuracion (véase la
s e ¢ ¢ Configurdtion mediante SSHO ) .

Red de serie

Para emular una conexion de serie de punto a punto mediante la red (protocolo TCP/IP) para usar
el software de servicio de funcionamiento especial.

Wake-on-LAN

El NetMan 204 puede enviar i nsdnil ANG i opnaersa fAeWwackeen di d o a
ordenadores.

HTTP

EI HTTP (protocolo de transferencia de hipertexto) permite configurar NetMan 204 y monitorizar el
estado del dispositivo mediante un navegador internet sin necesidad de instalar un software
adicional. Los navegadores internet mas populares son compatibles; solo admite la versién mas
reciente de éstos.

SNMP

El SNMP (protocolo simple de administracion de red) es un protocolo de comunicacion que le
permite a un cliente (manager) efectuar peticiones a un servidor (agente). El NetMan 204 es un
agente SNMP.

Para intercambiar informacién, el manager y el agente usan una técnica de direccionamiento
denominada MIB (base de informacion de gestién). Existe un archivo MIB para cada agente, que
define las variables que pueden solicitarse y los respectivos derechos de acceso. El agente
también puede enviar mensajes (TRAP) sin peticion previa del manager, para comunicarle al
mismo sobre eventos particularmente importantes. EI SNMPv3 es la evolucién del SNMP e
introduce nuevas funciones importantes relacionadas con la seguridad (véase la seccién
ASNMBY 3

UDP

El UDP (protocolo de datagrama de usuario) es un protocolo de red de bajo nivel que garantiza la
velocidad en el intercambio de datos y una congestién de red baja. Este es el protocolo que
emplea el software UPSMon para monitorizar y controlar el SAI.

La conexién UDP usa el puerto UDP 33000 de manera predeterminada, pero puede configurarse
en otros puertos de acuerdo con las exigencias.

Modbus TCP/IP

El estado del SAI puede monitorizarse mediante un protocolo de red estandar MODBUS TCP/IP.
El modbus TCP/IP es simplemente el protocolo Modbus RTU con una interfaz TCP que funciona
en Ethernet.
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BACnet/IP

El estado del SAI puede monitorizarse mediante un protocolo de red estandar BACnet/IP.
El BACnet (protocolo de comunicacion para redes de control y automatizacion de edificios) se usa
principalmente en las aplicaciones de domotica y en la industria de la climatizacion.

FTP

El FTP (protocolo de transferencia de archivos) es un protocolo de red que se utiliza para
intercambiar archivos. El NetMan 204 utiliza este protocolo para:

1. descargar los archivos del historial de valores y eventos del SAI (registro de datos y registro
de eventos);

subir y bajar archivos de configuracion;

3. actualizar el firmware.

En ambos casos se requiere un cliente FTP, configurado con estos parametros:
1 Host: nombre del equipo o direcciéon IP del NetMan 204
T Usuario: v®ase el cap2tulo AUsuari oso
1 Contrasefia: contrasefia actual

La conexién también puede establecerse usando un navegador web (los navegadores principales
estan soportados), introduciendo el nombre del equipo o la direccion IP del NetMan 204.

Syslog

Netman 204 puede enviar informacion a un servidor syslog a través de UDP. Este servicio permite
centralizar el registro de la infraestructura IT en un solo servidor, para que se visualice de la
manera preferida.

Correo electronico

El NetMan 204 puede enviar notificaciones por correo electrénico si llega a presentarse alguna
alarma. Los correos electrénicos pueden enviarse a hasta tres recipientes, y para siete tipos
distintos de alarma.

El SMTP (protocolo simple de transferencia de correo) es el protocolo que se utiliza para enviar
correos electrénicos. El puerto se puede configurar. Para obtener informacion mas detallada al
respecto, consulte |l a secci-n AConfiguraci: -no.

Informes

NetMan 204 puede enviar correos electrénicos periédicamente adjuntando el archivo del historial
de valores y eventos del dispositivo. Este servicio puede usarse para memorizar periddicamente
los archivos del historial.

El servicio ACorr eo edpara¢nviar informes;estod mformes Beachviah @ t a r
todas las direcciones configuradas para este servicio (para obtener informacién mas detallada al
respecto, consulte | a secci-n fiConfiguraci-no).
Cliente SSH

Cuando no es factible hacer funcionar el equipo por otros medios, es posible ejecutar un script en
un host a través de SSH. Para obtener informacion mas detallada al respecto, consulte la seccién
AConfiguraci-no.
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VALORES DEL SAIl Y ARCHIVO DEL HISTORIAL DE EVENTOS

NetMan 204 registra los valores del dispositivo (Registro de datos) y los eventos (Registro de
eventos) en una base de datos de registro de historial.

Registro de eventos

El servicio de Registro de eventos esta siempre activo y registra todos los eventos relevantes del

di spositivo en el archivo O6event. dbb. El archivo

directamente en la pagina web introduciendo las credenciales de acceso.

Con el servicio "Email report”, se envia un .csv con el evento del dltimo dia 0 semana segun su

configuracion. Los datos se guardan en la modalidad de lista circular, por lo que los datos mas

recientes se guardan sobrescribiendo los mas antiguos.

En | a p8gina web, estos iconos se encuentran en |
9 Se visualizara un punto rojo si el evento deriva del inicio de una alarma;

9 Se visualizara un punto verde si el evento deriva del final de una alarma;
1 Si no corresponde a ninguna de las dos modalidades descritas anteriormente, se
visualizara un punto azul

Registro de datos (solo para dispositivos SAI)

ElI servicio de Registro de datos registra | os dat
Este servicio escribe un registro cada hora a los 00 minutos, que resume los datos de la udltima

hora: los valores se registran en sus minimos, maximos y medios. Los registros que daten de mas

de un afio se sobrescriben con nuevos registros.

El archivo se puede descargar a través de FTP o se puede ver a través de la pagina web (solo se

muestran los valores mas importantes en la pagina web) sin credenciales.

Con el servicio "Informe por correo electrénico”, los ultimos registros (el Ultimo dia o los ultimos 7

dias segun su configuracién) se enviaran en formato .csv.
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SENSORES AMBIENTALES (OPCIONALES)

Se pueden conectar al NetMan 204 los sensores ambientales de monitoreo de temperatura,
humedad y entradas/salidas digitales.

La informacion que proporcionan estos sensores puede visualizarse a través del programa de
monitoreo y control del dispositivo o0 mediante un navegador internet.

Los valores suministrados por los sensores también se pueden solicitar con el SNMP de acuerdo
con la norma RFC 3433 (archivos MIB en la pagina de descarga).

Sensores disponibles

1 Temperatura: detecta la temperatura ambiente en °C.

1 Humedad y temperatura: detecta la humedad relativa en % y la temperatura ambiente en
°C.

1 E/Sdigitales y temperatura: detecta la temperatura ambiente en °C y muestra tanto una
entrada digital como una salida digital.

Es posible conectar hasta 3 sensores ambientales al NetMan 204 (para la instalacion del
sensor, consulte el manual del sensor).

INSTALACION
Quite la tapa de la ranura de expansion del SAI quitando los dos tornillos de retencion.
Introduzca el NetMan 204 en la ranura.
Asegure el Netman 204 en la ranura usando los dos tornillos que habia quitado
anteriormente.
4. Conecte el equipo a la red mediante el conector RJ-45 (consulte la secciéon
AEspecificaciones paraelddd)conexi -n del <cabl

-14-
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CONFIGURACION

RESUMEN

El NetMan 204 puede configurarse mediante USB, SSH o HTTPS.

El NetMan 204 se suministra con el DHCP habilitado como valor preconfigurado, y con
los siguientes servicios activos: SSH, HTTP, SNMP, UDP y FTP.

Para cambiar la configuracion del NetMan 204, es preciso acceder como administrador
(contrasefiapr edet er mi nada fadminod).

El NetMan 204 requiere aproximadamente 2 minutos para empezar a funcionar a partir
del momento en que se enciende o tras un reinicio; antes de dicho lapso el equipo podria
no responder a las instrucciones que se le envian.

Configuracion mediante HTTP/HTTPS

Para cambiar la configuracion mediante http/https, se debe introducir en el navegador web el
nombre del equipo o la direccién IP del NetMan 204 y acceder entonces como administrador
(contrasefia predeterminada: "admin).

El servicio HTTPS hace uso de TLS (seguridad de la capa de transporte) para
proporcionar seguridad criptogréfica. Sin embargo, el certificado empleado es
autofirmado y por tanto el navegador web puede dar lugar a una alerta de seguridad; en
este caso se puede ignorar la alerta y proceder con la configuracién del NetMan 204.

Una vez que se ha realizado el acceso, es posible navegar por los menus para configurar el
NetMan 204.

Para que una nueva configuracion funcione, es necesario guardarla. Algunos cambios se
aplican de inmediato, mientras que para otros es necesario reiniciar NetMan 204 (segun lo
indique la ventana emergente de su navegador internet).
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Configuracion mediante USB

Para configurar el NetMan 204 mediante USB es necesario llevar a cabo el siguiente
procedimiento:

1 Con el cable USB suministrado, conecte el puerto del micro USB al puerto USB de un
ordenador con sistema operativo Windows.

9 Sino se hainstalado previamente, instale el controlador USB (tras la instalacion, un COM
virtual |l amado fiNet Man 204 Serial o aparecer §

1 Ejecute un programa emulador de terminal con las siguientes configuraciones:
COMn @, 115200 baudios, sin paridad, 8 bits de datos, 1 bit de parada, sin control de flujo.

W COMn=puertoCOMn “mer asiigmmado al TfANet Man 204 Seri al

del equipo.
Presione |l a tecla Alntroo del ordenador .
En | a ventana de acceso, teclee fiadmi no.

En la ventana de la contrasefia, teclee la contrasefia actual (contrasefia predeterminada:
"admin").

@ Los caracteres no se muestran mientras se teclea la contrasefia.

Una vez efectuado el acceso, aparece la pantalla del menu de inicio. Desde esta pantalla se
puede acceder a varios menus para modificar las configuraciones del NetMan 204 (véase la
secci-n AMen% de inicioo y |l as secciones sucesiva

Configuracion mediante SSH
Para configurar el NetMan 204 mediante SSH es necesario:

1 Ejecutar un cliente SSH en un ordenador conectado en red al NetMan 204 configurado con
la direccién IP del equipo que se va a configurar.

En Il a ventana de acceso, teclee fAadmino.
En la ventana de la contrasefia, teclee la contrasefia actual (contrasefia predeterminada:
"admin").

Los caracteres no se muestran mientras se teclea la contrasefia.

Para la configuracion correcta del NetMan 204, es necesario configurar el cliente
SSH de forma tal que la tecla de retroceso corresponda a "Ctrl-H".
Verifique las opciones del teclado del cliente SSH.

Una vez efectuado el acceso, aparece la pantalla del menu de inicio. Desde esta pantalla se
puede acceder a varios menus para modificar las configuraciones del NetMan 204 (véase la
secci-n fiMen%h de iniciodo y |l as secciones sucesiva

-16-



DESCRIPCION DEL MENU DE CONFIGURACION

Menu de inicio

Una vez efectuado el acceso mediante SSH o USB, aparece una pantalla parecida a esta:

Change password:
Service log

Wi- Fi setup
Factory reset..:
Expert mode

inet addr:10.1.30.68 Bcast:10.1.255.255 Mask:255.255.0.0

Press [ESC] for logout
SysVer. S16-1 - AppVer. 02.01.000

Funcién Descripcién
Setup Para entrar en el menu de configuracion.
View status Para ver el estado del dispositivo.

Para modificar la contrasefia (véase también Recuperacion de la
contrasefia).

Para generar un archivo de registro de la tarjeta (cuando el servicio lo
requiere).

Para configurar la conexién Wi-Fi.

Wi-Fi setup Para la conexion Wi-Fi se requiere una tarjeta opcional. La tarjeta Wi-Fi no
se suministra junto al NetMan 204; debe comprarse por separado.

Change password

Service log

Factory reset Restablecer la configuracion predeterminada

Para entrar en el modo Experto (para obtener méas informacién al

Expert mode respect o, consModotExperota) .secci - n #

Para moverse por este mend y los sucesivos, use las teclas que se describen en la siguiente
tabla; la flecha o el cursor muestran la seleccién actual.
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Tecla

Funcioén

Teclas de flecha (arriba, abajo, derecha, izquierda)

Para mover el cursor dentro de los mendus.

Tab

Pasa a la opcidn sucesiva.

Intro @

Seleccién del submend.

Confirmacion de los caracteres tecleados.

Esc @

Sale del menu principal @.

Regresa al menu anterior.

@ Algunas teclas pueden tener funciones diferentes dependiendo del mend.
@ parasal ir de un menY% se debe confirmar con S2
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Configuracion

El men( de configuracién principal muestra una pantalla como la siguiente:

IP config

Wi- Fi setup
Enable Sensors.:
Sensors Config.:
Expert mode
Factory reset..:
Reboot

Press [Esc] to quit

SysVer. S16 -1 - AppVer. 02.01.000

Desde este menu principal se puede acceder a los distintos submenus; las funciones
correspondientes se ilustran en la siguiente tabla.

Menu Funcién

IP config Para configurar los pardmetros de red.

Para configurar la conexién Wi-Fi.
Wi-Fi setup Para la conexion Wi-Fi se requiere una tarjeta opcional. La tarjeta Wi-Fi no
se suministra junto a NetMan 204; debe comprarse por separado.

Enable Sensors Para habilitar los sensores ambientales

Sensors Config Para configurar los sensores ambientales

Para entrar en el Expert mode (para obtener mas informacion al respecto,

Expert mode consul t e MadoBExpettani) - n i

Factory reset Restablecer la configuracion predeterminada

Reboot Reiniciar NetMan 204
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IP config (configuracion de IP)

Hostname : - server
IP address/DHCP:DHCP
Netmask

Gateway

Primary DNS

Secondary DNS..:

Con este menu se pueden configurar los parametros principales de la red, tal y como se describe
en la siguiente tabla.

Campo Parametros requeridos
Hostname Introduzca el nombre del equipo NetMan 204.
IP address/DHCP I.n,t_r oduzca |l a direcci-n I P en caso
dinamica.
Introduzca la mascara de red que se va a utilizar junto a la direccion IP
Netmask s
estética.
Gateway Introduzca el nombre o la direccién de la puerta de enlace de la red.
Primary DNS Introduzca el nombre o la direccion del DNS que se prefiere utilizar.

Secondary DNS Introduzca el nombre o la direccion de un DNS alternativo.

Si una direccion IP estética se asigna al equipo, todos los campos deben configurarse
con los parametros de la red. Si se asigna una direccion IP dinamica, basta con teclear
6dhcpd en el campo Al P Address/ DHCPO e
opciones deben ignorarse puesto que se configuran automaticamente con el DHCP.

Despu®s de presionar AESCO y AYO para confirmar
parecida a | a gque se encuentra abajo. Pul se | a t
aplicar inmediatamente la configuracion.

ethO  Link encap:Ethernet HWaddr 00:02:63:04:07:b1
inet addr:10.1.11.19 Bcast:10.1.255.255 Mask:255.255.0.0
inet6 addr: fe80::202:63ff:fe04:7b1/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:1458 77 errors:0 dropped:0 overruns:0 frame:1
TX packets:4899 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:12740380 (12.1 MiB) TX bytes:2115614 (2.0 MiB)
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CONFIGURACION WEB

Login

Después de configurar la red, todas las configuraciones estan disponibles en la configuracion web
cuando se accede como usuario "admin" o "power". No es posible tener varias sesiones abiertas
al mismo tiempo.

Device Model System status

Netman204 VST 1500 LOAD ON INVERTER

Welcome

LOGIN WITH LOCAL AUTHENTICATION

LOGIN VIEW

La contrasefia de acceso debe contener caracteres alfanuméricos y estos
caracteres especiales: ,._+:@%/ - . No esta permitido usar otros caracteres para

evitar scripts maliciosos.

Tenga en cuenta que el usuario "fwupgrade" y "user" no pueden iniciar sesion en la pagina web.
Utilice "admin", "power" o acceda sin contrasefia.

1 El usuario admin podra cambiar la configuracion y trabajar en el dispositivo

1 El usuario power podra cambiar la configuracion pero no trabajar en el dispositivo

9 Acceder sin contrasefia permite ver el estado del dispositivo; pero no permite ejecutar
ninguna otra accion.

-21-



Device Model System status

Netmaﬁ204 VST 800 STAND-BY

Welcome

LOGIN WITH

LDAP authentication v

-

Es posible iniciar sesion mediante autenticacion local (manejada por Netman 204) o central con
LDAP o AD (en la seccion « Configuracion de acceso de inicio de sesion » encontrara informacion
mas detallada al respecto).
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Tablero

Device model System status
Netmanﬁm TTSK100 LOAD ON INVERTER

DASHBOARD DATA SYSTEM OVERVIEW HISTORY

Environmental sensors

B aoc ™ oPen [ open B 20oc Basec O ar%rn

En el area superior es posible verificar el estado general del dispositivo, todas las condiciones de
alarma activas y el nivel de privilegio del usuario.

Debajo del area de navegacion se encuentra el panel de control real con una vista sintética del
dispositivo y los principales valores operativos.

En la parte inferior, estan los valores de los sensores ambientales (si estan instalados y
configurados).
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Configuracion de red

Device model

System status
Netrman2o4 VST 1500 DAD ON It

DASHBOARD DATA SYSTEM OVERVIEW HISTORY CONFIGURATION

ADMINISTRATION

YOUR NETMAN 204 SENSOR: MODEM REMOTE HOSTS

DEVICE

General Network configuration

General configuration

Command eonfiguration

GENERIC NETWORK CONFIGURATION
Data Log configuration

Hostname Network protocol

. DHCP

NETWORK

UDP Firewall

{Iman53068919 Static IP

IP Address

Waks on LAN
SNMP Metmask Gateway

MODBUS/BACNET

Primary DNS Secondary DNS

JSON

SYSLOG

DATE & TIME FTP SEf

Enable FTP protocal .

RIAL NETWORK TUNNELING

Enable Serial tunneling

En la pagina web, es posible configurar en profundidad los servicios de red de NetMan 204.

Campo

Parametros requeridos

Hostname

Introduzca el nombre del equipo NetMan 204.

Static IP/DHCP

Elija entre una IP estética o dindmica

IP Address Introduzca la direccién IP
Introduzca la mascara de red que se va a utilizar junto a la direccion IP
Netmask o
estética.
Gateway Introduzca el nombre o la direccién de la puerta de enlace de la red.
Primary DNS Introduzca el nombre o la direccién del DNS que se prefiere utilizar.
Secondary DNS Introduzca el nombre o la direccién de un DNS alternativo.
Enable FTP Habilita el protocolo FTP
protocol
Enable Serial . Habilita el protocolo de red de serie comprimido
network tunneling
Enable UDP Habilita el servicio UDP/UPSMon
UDP port Introduzca el puerto en el que se da inicio al servicio UDP/UPSMon ®

UDP Password

Para cambiar la contrasefia usada para la comunicacion UDP/UPSMon

(@) Este puerto debe ser el mismo que el configurado en el software UPSMon
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Configuracion del dispositivo

Device model System status

Netman2o4 VST 1500 LOAD ON INVERTER
DASHBOARD DATA SYSTEM OVERVIEW HISTORY CONFIGURATION ADMINISTRATION
YOUR NETMAN 204 SENSORS MODEM REMOTE HOSTS

DEVICE

General device configuration

Command eonfiguration

DEVICE CONFIGURATION
Data Log eonfiguration
PRTK Code Name
NETWORK
GPSERT1201~ v

Configuration

Internal serial number is -

UDP Firewall Custom serial number

Waks on LAN

SNMP

MODBUS/BACNET

JSON

SYSLOG

DATE & TIME

Campo Parametros requeridos

PRTK Code Introduzca el cédigo PRTK indicado en la parte trasera del dispositivo

Name Introduzca el nombre de identificacion del dispositivo

Custom serial

number Ingrese un nimero de serie que anulara el valor predeterminado
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Configuracion de los mandos

Device model System status
Netrman2o4 uLcz LOAD ON INVERTER
DASHEOARD DaTA SYSTEM OVERVIEW HISTORY CONFIGURATION ADMINISTRATION
YOUR NETMAN 204 SENSORS MODEM
DEVICE
General canfiguration Command configuration
Command configuration
COMMAND

Data Log eonfiguration
Disable remote shutdown

NETWORK
Disable remote commands
Configuration
UDP Firewall
Wake on LAN
SNMP
MODBUS/BACNET
JSON
SYSLOG
REMOTE HOSTS SHUTDOWN

SSH

Estas configuraciones inhiben la ejecucién de los comandos recibidos desde los servicios de
conectividad remotos: SNMP, MODBUS etc.

Campo Parametros requeridos
Disable remote shutdown Deshabilita la ejecucién de los comandos de apagado
Disable remote commands Deshabilita la ejecucion de los comandos restantes
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Registro de datos

Device model System status
Netrman2o4 uop1 ECO-MODE
DASHEOARD DaTA SYSTEM OVERVIEW HISTORY CONFIGURATION ADMINISTRATION
YOUR NETMAN 204 SENSORS MODEM
DEVICE
General canfiguration Data Log configuration
DATA LOG
NETWORK

Enable Data Log

Configuratien

UDP Firewall

Wake on LAN

SNMP

MODBUS/BACNET

JSON

DATE & TIME

Configuration

NTP & Timezone

EMAILS

Campo Parametros requeridos

Enable Data log Habilita el servicio de registro de datos

Backup UPS data Al iniciarse, NetMan 204 descarga el registro de datos del dispositivo para
log at boot un acceso rapido
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UDP Firewall

Device model System status
Netrman2o4 uob1 ECO-MODE

DASHBOARD DATA SYSTEM OVERVIEW HISTORY CONFIGURATION ADMINISTRATION

YOUR NETMAN 204 SENSORS MODEM

DEVICE

General canfiguration Firewall configuration

Data Log configuration

UDP FIREWALL
NETWORK
Enable Firewall

Configuratien

Wake on LAN

IDP FIREWALLS IP

SNMP
MODBUS/BACNET

JSON

3 "7

DATE & TIME

Configuration P4 4]

NTP & Timezene

EMAILS

Con este menu se pueden configurar las direcciones IP o los nombres de los equipos habilitados

para la comunicacion con el NetMan 204. El c®r et ogruefde usar para uno
la direccion IP para indicar que todos los valores entre 0 y 255 estan aceptados en dicho campo.

En la siguiente tabla se muestran algunos ejemplos de configuraciones posibles.

Acceso IP Descripcién

. Todos los dispositivos presentes en la red estan habilitados para la
C comunicacion con el NetMan 204 (configuracion predeterminada).

Los equipos con direcciones entre 10.1.10.0 y 10.1.10.255 estan

*
10.1.10. habilitados para la comunicacion con el NetMan 204

myserver.mydomain | Nombre del equipo habilitado para la comunicacion con el NetMan 204
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Wake-on-LAN address (direcciéon Wake-On-LAN)

Device model System status
Netmanzoa uob1 ECO-MODE
DASHBOARD DATA SYSTEM OVERVIEW HISTORY CONFIGURATION ADMINISTRATION
YOUR NETMAN 204 SENSORS MODEM
DEVICE
General configuration Wake On Lan
Data Log configuration
WAKE ON LAN
NETWORK
Enable Wake On Lan
Configuration
UDP Firewall
MAC Address 1 Delay (sec)
SNMP
MODBUS/BACNET
MAC Address 2 Delay (sec)
JSON
MAC Address 3 Delay (sec)
DATE & TIME
Configuration MAC Address 4 Delay (sec)
NTP & Timezone
MAC Address 5 Delay (sec]

EMAILS

Con este menu se pueden introducir hasta 8 direcciones MAC para ejecutar la funcion Wake-on-
LAN y los tiempos de retraso para cada Wake-on-LAN. El Wake-on-LAN se envia a cada inicio de
NetMan 204 y cuando vuelve la corriente tras un apagoén.

Asegurese de que el ordenador soporte esta funcion, y de que esté correctamente
configurado.
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SNMP

Device model System status
Netrnanzo4 VST 800 AND.

DASHEOARD DATA SYSTEM OVERVIEW HISTORY CONFIGURATION ADMINISTRATION

YOUR NETMAN 204 SENSORS MODEM REMOTE HOSTS

DEVICE
General canfiguration SNMP configuration

Command eonfiguration

SNMP
Data Log configuration

Enable SNMP protocal

NETWORK

Configuration

SYSTEM ADMIN DATA
UDP Firewall

Contact

Waks on LAN

MODBUS/BACNET
Location

JSON

S¥5L06 Battery replacement notification

DATE & TIME

CONFIGURATION MODE

SNMP (Simple Network Management Protocol) es un protocolo de comunicaciones, una
herramienta que permite al cliente (administrador) efectuar solicitudes a un servidor (agente). Este
protocolo es un estandar internacional y, por lo tanto, cualquier administrador SNMP puede
comunicarse con cualquier agente SNMP.

Para intercambiar informacion, el gerente y el agente utilizan una técnica de direccionamiento
llamada MIB (Base de informacién de administracién). MIB define qué variables se pueden
solicitar y los derechos de acceso respectivos. MIB esta equipado con una estructura de arbol
(como las carpetas en un disco duro), a través de la cual el administrador y el agente pueden usar
varios MIB al mismo tiempo, ya que no hay superposicion.

Cada MIB esta orientada a un sector particular; en particular RFC-1628, también llamado UPS-
MIB, contiene los datos para la administracion remota de UPS.

Ademas, el agente puede enviar datos sin una solicitud previa para informar al gerente sobre
eventos particularmente importantes. Estos mensajes se llaman trampas.

Para obtener mas informacién sobre SNMP, visite este sitio: http://www.snmp.com.
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http://www.snmp.com/

Para configurar SNMP, es posible usar la pagina web del asistente para una configuracion
sencilla. El asistente que proporciona valores predeterminados que se ajustan a las necesidades
de la mayoria de los casos de uso para SNMPv1/ v2.

Cuando se necesita seguridad adicional mediante autenticacion y cifrado, se recomienda utilizar
SNMPV3 con la configuracion del asistente.
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